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Introduccion

Vivimos en una era digital en la que las pequefias y medianads
empresas (PYMEs) estdn mds expuestas que nunca a los
ciberataques. Las amenazas que antes parecian exclusivas de
las grandes corporaciones se han democratizado, y hoy
cualquier organizacién puede ser victima.

Esta realidad exige un cambio de mentalidad.

El Instituto Internacional de Intraemprendimiento lanza esta
campana de concienciacion para empoderar a las PYMEs con
conocimientos, herramientas y recursos que les permitan
protegerse, actuar de forma proactiva y crear una cultura de
seguridad desde adentro.
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CAPITULO 1

Panorama actual de amenazas
éPor qué las PYMEs son blanco de
los ciberataques?

Los ciberataques ya no estdn dirigidos exclusivamente a
grandes empresas. De hecho, segun el informe de Accenture,
el 43% de los ataques cibernéticos tienen como objetivo a
pequefas y medianas empresas. Sin embargo, soélo el 14% de
estas se consideran preparadas para defenderse.

Impacto real en cifras:

* 61% de las PYMEs fueron atacadas en el Ultimo afo.

* 60% de las empresas atacadas cierran en los 6 meses
posteriores al incidente.

e $120.000 a $1,24 millones es el coste medio de una brecha
de seguridad en una PYME.
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¢Qué ha cambiado?

La sofisticacidon de los ataques. Los ciberdelincuentes ahora
utilizan herramientas de inteligencia artificial y automatizacion
para lanzar ataques masivos con minimo esfuerzo. Esto les
permite atacar simultGneamente a miles de pequenas
empresas.

El nuevo "perimetro”: tus empleados

Antes, la seguridad se centraba en proteger el "‘perimetro” de la
empresa: routers, firewalls, servidores. Hoy, con el trabagjo
remoto y la movilidad, el verdadero perimetro son las
personas. Cada empleado que usa un dispositivo conectado
es una posible puerta de entrada si no estd formado ni
protegido.

Tipos de amenazas mdas comunes para PYMEs:

1.Phishing: correos fraudulentos que engafian al usuario
para que entregue datos sensibles.

2.Malware: programas que infectan el sistema y permiten el
control remoto o el robo de datos.

3.Ransomware: cifrado de informacidn con peticidon de
rescate para su liberacion.

4.Navegacion insegura: acceso a webs maliciosas sin
proteccion.

5.Ingenieria social: manipulacion psicolégica para obtener
informacién confidencial.

Conclusion:

La realidad es clara: cualquier PYME puede ser un objetivo. Pero
también puede ser una fortaleza si toma medidas. La
prevencion, la formacién y el compromiso son la clave.

En los siguientes capitulos aprenderds a identificar tus
vulnerabilidades, proteger tus activos y responder eficazmente
ante amenazas.
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CAPITULO 2

Vectores de ataque.
Un vector de ataque es el camino
por el cual un ciberdelincuente
roba informacion e interrumpe procesos.

1. Malware en dispositivos
El malware es un software malicioso disefiado para causar
dano o permitir el acceso no autorizado a sistemas. Puede
infiltrarse a través de archivos adjuntos, dispositivos USB,
descargas desde sitios no seguros o vulnerabilidades no
parcheadas.
Consecuencias:
Robo de informacidn confidencial.
Control remoto del equipo.
Disminucion del rendimiento del sistema.
Dafo o destruccién de datos.
Buenas practicas:
e Instalar y actualizar soluciones de antivirus y EDR (Endpoint
Detection and Response).
* Restringir descargas e instalaciones no autorizadas.
* Establecer politicas claras sobre el uso de dispositivos
extraibles.
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2. Phishing y correos fraudulentos
El phishing es uno de los métodos mds efectivos y comunes.
Los atacantes envian correos electronicos suplantando
identidades legitimas para enganar a los usuarios y obtener
credenciales, acceso remoto o instalar malware.
Consecuencias:
e Acceso no autorizado a sistemas.
e Suplantacién de identidad.
* Transferencias de dinero fraudulentas.
Buenas practicas:
* Implementar filtros de correo avanzados.
* Capacitar a los empleados para identificar senales de
alerta.
* No hacer clic en enlaces ni descargar archivos de fuentes
desconocidas.

3. Navegacion insegura
El acceso a pdaginas web no verificadas o maliciosas puede ser
una puerta directa para la instalacion automatica de malware
o para la captura de datos mediante técnicas como el “drive-
by download".
Consecuencias:

* Infecciones sin intervenciéon del usuario.

* Pérdida de datos.

* Inclusidn del equipo en redes de bots.
Buenas practicas:

e Usar herramientas de filtrado de contenido web.

* Navegar solo por sitios con HTTPS.

» Configurar politicas de uso aceptable para Internet.
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Conclusion:

Estos vectores representan las rutas mas comunes de entrada
para los ciberataques. Una estrategia de ciberseguridad
efectiva empieza por proteger estos tres frentes: dispositivos,
correo y navegacion.

En el siguiente capitulo abordaremos cémo construir una
defensa en capas que reduzca significativamente estos
riesgos.
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CAPITULO 3

Defensa en capas (Modelo NIST CSF)
Una de las formas mas efectivas de proteger
una organizacion frente a los ciberataques
es implementar una defensa en capas.

1. Identificar (Identify)
Antes de poder proteger algo, necesitas saber qué tienes. Esta
fase se enfoca en:
e Crear un inventario de activos digitales: dispositivos,
servidores, cuentas, datos sensibles.
* Comprender los riesgos asociados a cada uno.
» Establecer politicas de ciberseguridad claras.

Herramientas sugeridas:

e Software de inventario (como Lansweeper, Spiceworks).
* Andlisis de riesgos bdasicos.
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2. Proteger (Protect)
Una vez identificado lo que se debe proteger, se deben aplicar
controles:

e Control de accesos (contrasefias seguras, doble

autenticacién).

e Actualizaciones y parches de seguridad.

e Antivirus y firewall activos.

e Formacidn del personal en buenas prdcticas.
Recomendacion: aplicar el principio de "'minimo privilegio™
cada empleado solo accede a lo que necesita.

3. Detectar (Detect)
Es imposible prevenir todos los incidentes, por eso es vital
detectar actividades sospechosas lo antes posible:
e Monitorizacion de logs y alertas.
e Andlisis de comportamiento.
e Herramientas de deteccién de amenazas (como EDR,
IDS/IPS).

4. Responder (Respond)
Tener un plan de accidn claro para responder ante incidentes
es crucial:

* Definir roles y responsabilidades.

e Contar con un protocolo de comunicacion.

* Conservar evidencia digital para andlisis forense.

* Informar a las autoridades si es necesario.

5. Recuperar (Recover)

Volver a la normalidad tras un ataque implica:
* Tener copias de seguridad actualizadas y accesibles.
e Hacer pruebas peridédicas de restauracion.
* Aprender del incidente para reforzar futuras defensas.
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Conclusion:

Una defensa en capas no se construye de la noche a la
mananag, pero cada paso dado es una inversidén en la
continuidad de tu empresa. Con un modelo como el del NIST
CSF, las PYMEs pueden avanzar en seguridad digital con
estructura, I6gica y efectividad.

En el siguiente capitulo veremos por qué el factor humano
sigue siendo el eslabon mas débil (o mas fuerte) en la cadena
de seguridad.
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CAPITULO 4

El factor humano y la cultura de
ciberseguridad

Mdas del 90% de los ciberataques exitosos ocurren por error
humano. Esto convierte al equipo humano en el componente
mas vulnerable, pero también en el mds valioso si se gestiona
correctamente.

1. Concienciacion y formaciéon continua
Una sola formacién anual no es suficiente. Se necesita una
cultura continua de aprendizagje:

e Campanas de sensibilizacidn internas.

* Talleres breves sobre buenas prdcticas.

* Microcdpsulas informativas (videos, quizzes, infogroﬁos).
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2. Buenas practicas que todos deben aplicar
* Uso de contrasefas seguras y gestores de contrasenas.
e Verificacién en dos pasos (MFA).
¢ Cuidado con enlaces sospechosos.
* Bloqueo de pantalla automatico.
* No compartir credenciales.

3. Simulacros de ataques controlados
* Phishing simulado para entrenar a los empleados.
* Revision de respuestas y retroalimentacion.
e Evaluacion de tiempos de reaccion.

4. Cultura de confianza y reporte
Crear un entorno donde reportar errores o sospechas no se
penalice sino que se premie.

e Formularios anénimos de reporte.

* Recompensas por detectar intentos de ataque.

* Incluir temas de seguridad en reuniones de equipo.

Conclusion:

Invertir en tecnologia es importante, pero formar a las
personas es esencial. Una PYME que educa y empodera a su
equipo estard siempre un paso adelante.
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CAPITULO 5

Herramientas esenciales y
asequibles para PYMEs

No necesitas un gran presupuesto para empezar a proteger tu
empresa. Existen herramientas eficaces y de bajo coste
(incluso gratuitas) que ayudan a establecer una base sélida
de seguridad digital.

1. Antivirus y proteccion de dispositivos
Recomendaciones gratuitas o econdmicas:
e Windows Defender (incluido en Windows 10/11): proteccién
bdsica y efectiva.
* Avast Business Free Antivirus: para pequends empresas.
* Malwarebytes: versidbn gratuita para andlisis bajo
demanda.

2. Correo seguro Y filtrado de phishing
Herramientas Utiles:
e Google Workspace /[ Microsoft 365: incluyen filtros
inteligentes de spam y phishing.
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* MailCleaner: filtrado avanzado gratuito para PYMEs.
* SPF, DKIM, DMARC: configuraciones esenciales para
proteger tu dominio de suplantacion.

3. Contrasenas seguras y MFA
Soluciones recomendadas:
e Bitwarden (gratis y de cédigo abierto).
e LastPass (version gratuita para uso individual).
e Activar la verificacidn en dos pasos en todos los servicios
posibles (Google, redes sociales, banca, etc.).

4. Backups y recuperacion
Herramientas confiables:
e Google Drive [ Dropbox /| OneDrive: copias automaticas en
la nube.
e EaseUS Todo Backup Free: respaldo local y en la nube.
* Duplicati: software libre para backups cifrados.

5. Navegacion segura y control de contenidos

Soluciones basicas:
e OpenDNS (Cisco): protege el trafico DNS de toda la red.
e AdGuard DNS: bloquea sitios maliciosos y rastreadores.
e Extensiones como uBlock Origin para navegadores.

6. Formacion interna y simulacros
Recursos recomendados:
* Google Phishing Quiz.
e KnowBe4 (versién demo).
e Infografias del INCIBE (Instituto Nacional de Ciberseguridad
de Espania).
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Conclusion:

La tecnologia por si sola no es suficiente, pero si es una aliada
poderosa. Empieza por estas herramientas accesibles y
adapta su uso a las necesidades de tu empresa. Lo mas
importante es comenzar hoy.

En el préximo capitulo, aprenderds como implementar un plan

paso a paso para integrar estas medidas en tu operativa
diaria.
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CAPITULO 6

Plan de implementacion paso a paso

Contar con herramientas y conocimientos es fundamental,
pero ain mas importante es saber como aplicarlos de forma
ordenada y efectiva. Este plan estd pensado para ayudar a
cualquier PYME, sin importar su tamano o sector, a comenzar
con una estrategia de ciberseguridad realista y funcional.

Paso 1: Inventario de activos
e Lista de dispositivos (PCs, mbviles, routers, etc.).
e Cuentas activas (correo, herramientas, redes sociales).
e Software en uso (incluyendo licencias y versiones).

Plantilla sugerida:

e [/ Tabla editable: “Activos digitales + Responsable + Estado
+ Observaciones”.
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Activo Digital Responsable Estado Observaciones

PC Oficina Principal Juan Pérez Actualizado Antivirus activo

. . . Sin MFA, requiere

Correo corporativo IT Admin Activo . L
activacion
Router principal Proveedor OK Contrasefia por defecto
Dropbox empresarial Maria Ruiz Activo No cifrado
Paso 2: Evaluacion de riesgos bdsicos
e ¢Qué tipo de datos manejas? (clientes, facturas,

contrasenas, salud...)
* ¢Qué perderias si un sistema deja de funcionar?
* ¢Hay accesos compartidos o sin control?
Plantilla sugerida:
Cuadro de impacto vs probabilidad: identifica los activos
mas vulnerables.

Probabilidad de

Impacto siocurre  Prioridad de

Activo o proceso incidente . . . s Observaciones
P . . (Alto/Medio/Bajo) accién
(Alta/Media/Baja)
. Sin autenticacion
Correo corporativo = Alta Alto Alta
MFA
i Backups
Facturacion .
L . Media Alta Alta
electronica semanales
manuales
Apceso remoto a Alta Medio Media Sin poI|t|c~0| de
sistemas contrasefias
Servidor de . . En red local, sin
. Baja Alto Media .
archivos cifrado
- . . . Router sin cambi
Red Wi-Fi Media Medio Media outer sin cambio

de clave
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Paso 3: Prioriza y selecciona medidas
e Comienza por proteger los activos mas sensibles.
* Aplica herramientas bdsicas: antivirus, MFA, backup.
* Implementa politicas minimas: contrasenas, actualizaciones.

Checklist:

Medida implementada Estado (/%) Observaciones

Antivirus activo en todos los
equipos

Contrasenas seguras y
dnicas

Copias de seguridad
programadas

Accesos restringidos por rol

Formacién inicial del
personal

Paso 4: Crea un plan de accién sencillo
e Define objetivos trimestrales (ej. reducir acceso
compartido, mejorar backups).
* Asigna responsables por area.
» Establece fechas de revision.
Recurso extra:
Plantilla editable: “Plan de accién mensual + responsables +

estado”.
Estado
Obijetivo Responsable Fecha limite (Pendiente/En Observaciones
curso/Hecho)
. Falta
Activar MFA en
IT Admin 30/09/2025 Pendiente capacitacién del
todas las cuentas .
equipo
Implementar Evaluando
backup Contabilidad 15/10/2025 En curso proveedor
automatizado externo
Revisar accesos Todo acceso fue
. Seguridad Jan 11, 2025 Hecho .
compartidos en red auditado
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Paso 5: Mide, mejora y repite

* Haz una autoevaluacién cada 6 meses.

* Revisa tus medidas tras cualquier incidente.

* AAade nuevas capas de seguridad con el tiempo.
Indicadores clave sugeridos:

* % de dispositivos con antivirus actualizado.

* % del equipo con MFA activo.

* Frecuencia de copias de seguridad.

* N° de simulacros realizados.

Conclusion Final

La ciberseguridad no es un lujo ni una opcidén: es una necesidad
real y urgente para cualquier PYME. No importa el tamano de tu
empresq, el sector al que te dediques o si tienes un equipo
técnico. Lo que siimporta es tu disposicion a proteger tu trabajo,
tus clientes y tu reputacion.

Este e-book ha sido creado para guiarte paso a paso, con un
enfoque accesible, practico y adaptado a la realidad de las
pequefas empresas. Desde conocer las amenazas, proteger tus
dispositivos y formar a tu equipo, hasta implementar un plan
con herramientas asequibles.

Ahora tienes en tus manos el conocimiento para tomar
decisiones.

El siguiente paso es aplicarlo.

Recuerda: la mejor ciberseguridad comienza con la conciencia.
El Instituto Internacional de Intraemprendimiento estd aqui
para acompanarte en este proceso. Comparte este recurso,
utilizalo en tus formaciones internas y conviértete en el motor de
una empresa mdas segura.

iGracias por proteger tu futuro digital con responsabilidad y
vision
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